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1 Introducgao

1.1 Um Resumo da Histéria da Cisco Systems

No comeco dos anos 80, Len e Sandy Bosack, que trabalhavam em
diferentes departamentos de computac¢do na Universidade de Stanford
(Califérnia - Estados Unidos), estavam tendo problemas em fazer seus
sistemas se comunicarem. Para solucionar esse problema, eles criaram,
em sua propria casa, um gateway server que permitia que duas maquinas
utilizando sistemas e arquiteturas diferentes se comunicassem atraves
do protocolo IP. Em 1984, era fundada a Cisco Systems.

0 _rr

Acredita-se que o nome Cisco (inicialmente grafado com “c
mindsculo) foi originado de um erro de despachante na incorporagao
da empresa. O nome deveria ser San Francisco Systems, porém, parte
da documentacéo teria sido extraviada no processo, deixando legivel
apenas “cisco Systems”.

A Cisco iniciou suas atividades comercializando um pequeno
servidor gateway comercial - o que mudaria o conceito de redes para
sempre. O primeiro produto foi chamado de Advanced Gateway Server
(AGS). Depois vieram o Mid-range Gateway Server (MGS) e o Compact
Gateway Server (CGS). Em 1993, surgiu o impressionante router 4000
e, logo em seguida, as linhas 7000, 2000 e 3000, que ainda sdo utilizadas.

A Cisco rapidamente tornou-se lider mundial em infra-estrutura
para Internet e em solugdes para conectividade ponta a ponta. Para
manter-se lider, era preciso a criagdo de um programa de treinamento
para formacdo de técnicos aptos a gerenciarem a infra-estrutura
instalada. Surgiu, entdo, o programa Cisco Career Certifications, com a
certificacdo Cisco Certified Internetwork Expert. Isso mesmo! Pode parecer



20 CCNA 4.1 - Guia Completo de Estudo

estranho, mas o CCIE foi a base para todas as outras certifica¢des
oferecidas hoje pela empresa, e ndo vice-versa. Hoje, existem seis
diferentes focos (ou especializacdes), sendo o CCNA a base para todos
eles (veja tabela 1.1). Com excecdo do CCDA e o CCDP, todas as
certificacdes sdo focadas no poés-venda, ou seja, essencialmente, no
suporte técnico, configuragao e atualizagdo de redes ja existentes. Ja as
certificagdes em design (CCDA e CCDP) sdo focadas no pré-venda, ou
seja, no planejamento e desenho de redes. Isso ndo quer dizer que um
profissional certificado CCNA ndo saiba planejar uma rede, ou que
um profissional certificado CCDA ndo saiba suportar a rede que ele
proprio desenhou. Apesar de o CCNA ndo ser pré-requisito para a
obtencdo do CCDA, sua obtencdo é altamente recomendada.

|Foc& ___ |Associate : Associate + :E_i’rofessional Expert (CCIE) T
Routing & Switching [CCENT/CCNA CCNP CCIE Routing & Switching
Design CCDA CCDP CCDE

Network Security  |CCNA CCNA Security |[CCSP CCIE Security

Service Provider CCNA CCIP CCIE Service Provider
Storage Networking |CCNA N/A CCIE Storage Networking
Voice CCNA CCNA Voice [CCVP CCIE Voice

Wireless CCNA Wireless

Tabela 1.1: Certificagdes e focos disponiveis hoje.
Fonte: Cisco Systems.

1.2 Sobre a Certificagao Cisco Certified Network
Associate — CCNA

A certificacdo CCNA é a base da pirdmide de certificacdes oferecidas
pela Cisco hoje. E o primeiro passo a ser dado em direcio & conquista
do carimbo Cisco Certified Internetwork Expert (CCIE), uma das
certificacdes em TI mais respeitadas
atualmente.

Muito requisitados pelo mercado
atual, profissionais que satisfazem os
requisitos minimos exigidos pela Cisco
e obtém a certificacado CCNA tém a
certeza de que serdo valorizados. Um
CCNA, em teoria, deve ser capaz de
implementar, configurar, gerenciar e
prestar suporte a redes de pequeno-
médio porte (sejam LANs, MANs ou

Figura 1.1: Pirdmide de certificacio. WANS).
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Em meados de 2007, a Cisco percebendo que a certificagado CCNA
encontrava-se em um nivel um pouco elevado para uma certificagéo
de entrada, criou a certificagdo CCENT (Cisco Certified Entry Networking
Technician), que desde novembro de 2007 passou a ser a certificagao
base da Cisco.

Para obter o CCNA, o candidato continua com a opcado de realizar
somente um exame (agora o exame 640-802) ou de realizar dois exames
separadamente: 640-822 (ICND1) e o 640-816 (ICND2). Sendo
aprovado no exame ICND], o candidato ja obtém o status de CCENT.
Se aprovado também no ICND?2, ele recebe a chancela de CCNA. Em
junho de 2008, a Cisco langou trés especializagdes para 0 CCNA: CCNA
Security, CCNA Voice e CCNA Wireless. As especializagdes CCNA
Security e CCNA Voice sdo pré-requisitos para as certificagdes de nivel
Professional CCSP e CCVP.

J& estda em desenvolvimento a certificagdo CCIE focada em Wireless,
e tudo indica que a Cisco vai lancar em breve uma certificacao
Professional focada em Wireless.

1.2.1 Por que Tornar-se um CCNA?

Os estudos e a pratica necessarios a obtencdo da certificacdo CCNA
invariavelmente melhorardo seu entendimento geral na 4rea de
internetworking’, indo muito além da mera interagdo com os produtos
Cisco.

A linha de certificacdo Cisco se diferencia de outras certifica¢des
populares, como MCSE/MCP da Microsoft ou Network+ da CompTIA
que englobam uma variedade de tépicos de forma mais detalhada,
sendo, portanto, mais dificeis de se obter. Outro fator interessante de
ser mencionado é que, apesar de a certificacdo em questdo ser oferecida
por um fabricante especifico (Cisco, no caso), os conhecimentos
necessarios para obté-la podem ser aplicados em praticamente qualquer
tipo de rede de dados. Esse é um dos principais motivos que faz do
certificado Cisco CCNA ser, ainda hoje, tdo valorizado pelo mercado.

Muitos pensam que a certificagdo CCNA perdeu forca, e que o
mercado hoje ndo a vé com os mesmos olhos de alguns anos atras. Isso
é um grande engano. J4 prestei consultoria para varias empresas, e
todas - sem excegdo - ainda adotam o fato de o candidato possuir ou
ndo a certificacdo como um grande diferencial na selecdo. Portanto,
nao se engane: o CCNA, hoje, é um forte um balizador de mercado.

! Internetwork é o termo utilizado para definir uma “rede de redes”, basicamente,
uma grande rede espacialmente distribuida.
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Ao optar pela linha de certificagdes Cisco, vocé estd optando pela
melhor formacdo profissional na drea de transmissdo de dados.

1.2.2 Perguntas Freqiientes
1) O que mudou no exame CCNA da versdo 640-801 para a 640-802?

A versdo 640-801, segundo a Cisco, foi aposentada em 06 de
Novembro de 2007, sendo substituida pela versdao 640-802. Apesar do
anancio, postado no site da Cisco desde meados de 2007, a versdo 640-
801 continua disponivel para agendamento no site da VUE (veja figura
1.2), porém, somente em portugués (e alguns outros idiomas). Isso ocorre
devido a Cisco ainda ndo ter traduzido a nova versao do exame para o
portugués até o inicio de 2008. A vantagem em se fazer a versdo 640-
801 € que os novos topicos ndo fazem parte dela, e a opcado pelo idioma
portugués.

A nova versdo (640-802) manteve praticamente inalterado o
contetido de sua predecessora, com algumas inclusGes e exclusdes: o
novo formato abrange com maior nivel de detalhes redes sem fio
(Wireless), cobra um entendimento bastante basico da versdo 6 do
protocolo IP (IPv6) e inicia a cobranga de questdes de seguranca. Por
outro lado, o exame deixa de cobrar ISDN, o que é uma novidade muito
bem-vinda. De resto, o contetido é o mesmo. Assim como seu antecessor,
0 novo formato é bastante interativo e, por conseqiiéncia, tende a
valorizar o candidato melhor preparado.

Schedule Exam(s}: Select Exam(s}
E B N moApeartmETt = RevEes > Favimert oloninm - Faosi
1. Select the exams that you wish to schedule.

Tocnangs theeay e sl 208 ook e olum g ez ding

250029 CCIE SP Wiiitten Exam i) :l
; . —
260035 CCIE Yoice Wiiten Exarn ;]
P 3E0-040 Storage Netwarking i)
Tossm Cisco Certtied Design Exgen Qualiication Exar i)
v B40:001 CONAR i)
B4 02 Cisto Certiied Netwark Associate 7]
 Babo ICND i) vl
2. Next you will need to select 2 languaye for all the exams listed below.
Language Exam Code Exam Name Today’s Price
T, e 180 07 =
Eranch L] 230707 oD GLIZ 15000 o
Franch
German
Hungarias
|Jlapanese
Portuguese Brazilian e incal e s whish rmay be appioakie Next »

Spanish-Cagtitian

Figura 1.2: Tela do site da VUE mostrando que a versio 640-801 em portugués ainda
encontrava-se disponivel (acessado em fevereiro de 2008).
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As chances de aprovagdo dos candidatos que se preparam apenas
com base em “braindumps” (ex. Testking) foi drasticamente reduzida -
objetivo principal da Cisco - elevando o nivel geral do exame.

Resumindo: ndo basta decorar, tem que entender. O exame CCNA
ndo valoriza tanto a pratica e a experiéncia do candidato, porém, como
o novo formato apresenta algumas das questdes de forma interativa -
por vezes simulando um roteador real em operacdo (veja exemplo no
Apéndice D) - praticar os comandos vistos com o auxilio de programas
simuladores (ou mesmo com routers reais) é de grande ajuda, tanto
para o sucesso no exame, quanto para seu futuro profissional na area.

2) Qual a vantagem de ser certificado? Como o mercado encara
profissionais com a certificagdo Cisco CCNA?

Em um mercado extremamente competitivo como o atual, a escolha
de uma certificagdo globalmente reconhecida e procurada, como € o
caso do CCNA, pode fazer muita diferenca na obtencdo de um bom
emprego, ou mesmo na busca de uma promogao e, conseqiientemente,
de um melhor salario.

O mercado para profissionais com conhecimentos comprovados
em redes de dados é imenso e, financeiramente, bastante atrativo.
CCNAs atuam configurando e operando LANs e WANSs roteadas e
LANSs comutadas, entendem a fundo e sdo capazes de configurar redes
IP, protocolos de roteamento, portas seriais, Frame-Relay, IP, Ethernet
e listas de acesso, sdo freqiientemente procurados para efetuar
otimizacgdo de performance de redes e sdo capazes de configurar acesso
remoto LAN-to-LAN, requerido por novas areas e aplicagdes como e-
commerce, B2B, VoIP, redes convergentes etc.

3) Existem pré-requisitos para que eu possa me certificar? Quais
sao eles?

Nao existem, formalmente, pré-requisitos para que um individuo
se torne um CCNA. Em teoria, qualquer um com muita vontade e
persisténcia e que tenha acesso ao material de estudo correto pode
tornar-se um CCNA com menos de quatro semanas de estudo dirigido.
N3ao é necessaria experiéncia pratica, tampouco estar atuando na area.
No entanto, o nivel de detalhamento exigido pela Cisco é alto, o que
garante que grande maioria dos aprovados no exame realmente
conhe¢am profundamente a teoria por trds do transporte de dados,
mesmo sem possuir qualquer experiéncia na area. Por esse motivo, a
certificacgdo CCNA n&o é mais considerada como entry-level (que agora
passa a ser o CCENT).
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4) Como e onde me certifico? Quanto custa o exame?

Para tornar-se um CCNA, basta ser aprovado em um exame, o
640-801 (enquanto disponivel), ou o novo 640-802 da Cisco.
Discutiremos detalhes deste exame mais adiante. A Cisco ainda abre
uma segunda opgédo: é possivel “quebrar” o exame em 2 partes, sendo
assim, seria necessario realizar 2 exames para se certificar (640-822
ICND1 e 640-816 ICND2). O interessante deste caminho é que, sendo
aprovado no primeiro exame (640-822), o candidato ja adquire o
primeiro carimbo da Cisco, a recém-criada certificagdo CCENT (Cisco
Certified Entry Networking Technician).

Eu, particularmente, ndo recomendo. E mais barato e mais pratico
partir diretamente para a 640-802 e obter o status de CCNA (muito
mais reconhecido e valorizado pelo mercado do que o novo e
desconhecido CCENT). Para candidatar-se ao exame basta inscrever-
se em um dos centros autorizados VUE espalhados pelo Brasil,
lembrando que a Cisco ndo mais utiliza os servigos da Prometric.

Para encontrar o centro mais préximo, ou mesmo para efetuar sua
Inscrigdo online, visite o website <http:/ /www.vue.com>. O custo para
se fazer o exame foi reajustado pela Cisco em junho/2008 e passou de
US$ 150 para “salgados” US$ 250.

5) Preciso participar de algum curso antes? Estudar por conta prépria
é suficiente? Alguma sugestdo?

Na&o, vocé ndo precisa participar de nenhum curso para estar apto
a prestar o exame CCNA. No entanto, algumas firmas especializadas
oferecem uma excelente preparacdo para ele. Estudar por conta propria
pode ser o suficiente se vocé possui bastante forca de vontade, disciplina
e interesse pelo assunto. Se vocé ndo se encaixa nesse perfil, talvez .
inscrever-se em um curso seja 0 melhor caminho.

Outra solugdo para aqueles que nio possuem todas as qualidades
citadas pode ser a formagdo de um grupo de estudos, pois o ambiente
proporcionado acaba exigindo mais disciplina e dedicac&o.

6) Preciso saber inglés para estudar ou realizar 0 exame CCNA?

Até a data da publicagdo deste material ndo havia uma versdo em
portugués do exame 640-802. Este quadro deve mudar em breve, uma vez
que o exame 640-801 oferece versdes em outros idiomas (inclusive
portugués).

Mesmo ja existindo a versdo em portugués do exame 640-802, quando
vocé estiver lendo este livro, é altamente recomendével que vocé possua,
pelo menos, o chamado “inglés técnico”, por duas boas razdes:



Introducio 25

L O exame em portugués tem menos tempo para ser concluido
que o em inglés (90 minutos contra 120 minutos), e algumas
traducdes no exame em portugués sdo, literalmente,
“tristes”, as vezes até incompreensiveis, o que pode leva-lo
a confusdo e conseqiiente perda de questdes;

II.  Se vocé deseja se tornar um profissional competente na area
de redes (ou qualquer outra 4rea relacionada com
Tecnologia da Informagéo), vocé vai ter que saber inglés e
ponto final. A maioria da bibliografia técnica atualizada
existente hoje na area encontra-se em inglés, os comandos
e linguagens de programacao séo baseados no idioma inglés,
isso s6 para citar alguns poucos motivos! Ndo ha
escapatoria. Se vocé ndo entende nada de inglés, meu
conselho é que invista nisso o mais rapido possivel.

7) E quanto a parte pratica? Preciso ter contato com routers e
switches?

Apesar de ndo ser imprescindivel, é recomendado o contato com
equipamentos reais. O exame CCNA n&o tem como foco a parte pratica
e, sim, a tedrica. Alguns programas simulam uma sessio console com
routers e switches com um bom nivel de realismo e detalhamento, como
o excelente RouterSim, da Boson Software <www.boson.com>. Um
software desses sai bem mais em conta que um router real (em torno de
US$90), e chega a disponibilizar cenarios com diversos routers, switches
e até mesmo PCs (dependendo da versdo do software utilizado). Existem
ainda outras opgOes para praticar. Empresas como a CCOnlineLabs.com
<www.cconlinelabs.com> e a Network Learning <www.ccbootcamp.
com> disponibilizam o acesso a “racks” com diversos equipamentos
Cisco, via Telnet. O problema é que o servigo é pago e, para os padrdes
brasileiros, os precos ainda sdo um tanto quanto “salgados”. Uma
alternativa que esta se tornando bastante popular é a utilizacio de um
software que “emula” um ou mais roteadores Cisco em seu PC. Este
software chama-se Dynamips / Dynagen <http://dynagen.org/>. O
Apéndice “A” deste livro trata desse software com detalhes.

Alguns cursos usam como diferencial o fato de possuirem um
laboratério estado da arte para o curso CCNA (h4 os que alegam ter
investido milhares de délares na sua montagem). Esses cursos realmente
colocam o candidato em contato com laboratérios muito bons e
completissimos. Porém, em um curso focado na formacdo CCNA, o
participante dificilmente utilizard mais de 5% dos recursos disponiveis.
Esses labs sdo, na verdade, concebidos tendo-se em mente cursos bem
mais avangados, ou mesmo a realizacdo de testes internos a propria
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empresa. Uma vez montados, acabam sendo aproveitados no curso
CCNA (por que ndo?). O custo de se implementar e manter uma
estrutura dessas é imenso, e quem acaba pagando por isso sdo 0s
participantes dos cursos. Tais firmas costumam cobrar valores abusivos
por seus cursos e, ndo raro, tal investimento ndo propicia o retorno
esperado para o participante. Com a quantia investida vocé poderia,
por exemplo, montar um grupo de estudos com seus colegas e ratear o
custo dos equipamentos necessarios para a montagem de um bom lab.
Vocés teriam um lab a sua disposi¢do 24 horas por dia e, “de quebra”,
poderiam recuperar 100% do capital investido com a venda desses
equipamentos ap6s o uso (ou poderiam manté-los caso desejem
prosseguir para outras etapas, como o CCNP ou mesmo o CCIE).

8) Fui aprovado! Isso significa garantia de emprego?

Antes de qualquer coisa, ndo se iluda! Essa é a mais importante
dica a ser dada. Passar no exame é um grande passo, mas nao € tudo.
E apenas uma pequena trilha conquistada em um longo caminho. Sim,
isso mesmo! N&do pense que intimeras empresas se atirarao aos seus
pés, implorando-lhe que trabalhe para elas.

A verdade é: possuir a certificagdo lhe abrira muitas portas que
antes se encontravam fechadas. Ela ndo garante, porém, que a tarefa
de atravessa-las seja facil e “indolor”. Se vocé ja possui experiéncia,
atravessar essas portas sera uma tarefa relativamente facil. Caso néo
tenha experiéncia na area, seja humilde. Oferega-se para trabalhos e
cargos que talvez ndo sejam tdo nobres, mas que lhe garantirdo a tao
necessaria experiéncia. Procure pdr em pratica toda a teoria assimilada
durante seus estudos. E ndo se esqueca: continue sempre em frente.
Parar na certificacio CCNA é comparavel a completar apenas o segundo
grau. Isso ndo ira lhe garantir um bom emprego e ascensdo. Obtida a
certificacio CCNA, mantenha-se no caminho. Prossiga para o proximo
nivel - o nivel superior - e obtenha as certificagdes CCNP ou CCDP (ou
CCIP!). Caso deseje ainda mais, aposte num doutorado e prossiga para
o dltimo passo: o invejado e procurado CCIE. Nesse mercado, ser uma
pessoa dindmica e estar sempre atualizado é de extrema importancia.

Em tempo, néo se esqueca de investir em sua formacé@o académica!
Pegando carona em uma analogia muito inteligente que li outro dia:
“Imagine que seu CV ¢é visto como uma refei¢éo pelo RH das empresas:
as certificacdes sdo o molho, a experiéncia profissional € a carne e o
diploma universitario é o prato. Qualquer combinagdo que voce tente
fazer ndo sera atrativa sem o prato, pois ninguém apreciara uma refeicdo
servida diretamente em cima da mesa. Da mesma forma, um prato
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servido apenas com o molho ndo serd atrativo pois a experiéncia
profissional ndo pode ser substituida por uma certificacdo.”

9) O que recebo quando passo no exame? Por quanto tempo meu
titulo é valido?

O candidato sabe, no momento em que finaliza a tltima questo,
se foi aprovado ou ndo. Se na tela aparecer um Congratulations, vocé
sabe que passou. Ao ser aprovado no exame, vocé automaticamente
passa a desfrutar do titulo CCNA. Nao é necessario aguardar o
certificado oficial (este lhe serd enviado pela Cisco posteriormente, e
demora, em média, de dois a quatro meses para chegar). O protocolo
que € impresso no proprio local do exame ja é o suficiente para
comprovar seu novo status, que pode também ser comprovado pelo
site da propria Cisco. Portanto, sem neuras quanto a aguardar o
certificado!

O CCNA é valido por trés anos. Antes do fim deste periodo, ou
vocé faz uma prova de nivel superior (ex.: uma das quatro do CCNP)
ou renova o proprio CCNA.

1.2.3 Sobre o Exame 640-802

As questdes da Cisco para o exame CCNA caem em uma das quatro
categorias:

1. Planejamento e Design;

2. Implementagdo e Operacéao;
3. Resolucdo de Problemas;

4.  Tecnologias.

Portanto, ndo ha razdo para se intimidar apenas porque vocé nédo
possui conhecimentos profundos e/ou experiéncia no sistema Cisco
IOS. Uma vez que vocé domine as duas primeiras categorias de questdes,
questdes especificas sobre Cisco IOS n&o serdo um problema.
Experiéncia prética ajuda muito, mas ndo é essencial para ser bem-
sucedido na prova CCNA. O grau de conhecimento exigido pode ser
alcangado por meio do uso de simuladores e de um PC comum.

1.2.4 Estatisticas Aproximadas sobre o0 Novo Exame

» O exame é composto de 50 a 60 questdes, a maioria
apresentada no formato de maultipla escolha (algumas
questdes podem ser do tipo Verdadeiro ou Falso). A nova
versdo segue adotando questdes interativas nos formatos
arraste e solte (relacional), preencha os espacos
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(normalmente digitacdo de uma linha de comando IOS,
bastante simples) e configuracdo de cenérios, onde séo
apresentadas determinadas situacées (bem simples, como
“configure a interface Ethernet do roteador A com o
endereco IP xxx.yyy.zzz.nnn") nas quais o examinado deve
digitar linhas de comando como se estivesse configurando
um router real para obter o resultado esperado (um
simulador da interface do exame pode ser acessado no
endereco <http://www.cisco.com/warp/public/10/
wwtraining/ certprog/ testing/simulation/ tutorial.html>);

E necessério acertar cerca de 85% das questbes para ser
aprovado;

Nao havia versdes do exame 640-802 em outros idiomas
que ndo o inglés e o japonés até a data em que este livro foi
desenvolvido, mas esse quadro pode mudar em breve;

Deveriam ser disponibilizados 120 minutos (para a versado
em inglés) para a execugdo do exame, porém ja foram
registrados casos em que apenas 90 minutos foram
concedidos. Portanto, prepare-se para a pior hip6tese. Para
a versdao em portugués, quando ela for disponibilizada,
prepare-se para algo em torno de 74 minutos;

A nova versao (802), assim como sua antecessora, valoriza
muito as questdes no formato estudo de caso;

Prepare-se para ver muitas questdes sobre subnetting.
Entretanto, muitas delas ndo deverdo ser apresentadas no
formato direto, como no exame antigo (ex.: “Quantas sub-
redes validas a mascara NNN.XXX.YYY.ZZZ pode criar?”).
Em seu lugar, um diagrama de rede é apresentado ilustrando
uma série de dispositivos (routers, switches e PCs) e seus
respectivos enderecos IP. Uma madscara de rede também ¢
dada (em formato decimal, ou apenas citando o namero de
“bits” que foram reservados de um determinado enderego
IP) e as perguntas sao do tipo “Este PC ndo consegue acessar
a Internet. Por qué?” ou ainda “O usuério X nédo consegue
acessar o servidor Y. Por qué?”. Esteja muito bem preparado
com relacdo ao topico subnetting. Sem duavida, esse € um
topico eliminatério (pratique, e muito!);

Outra questdo de estudo de caso muito comum: um
diagrama de rede é apresentado, seguido da pergunta: “O
que ha de errado com a rede ilustrada?”.
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